HLM‘

Shaping ideas to come

EU Cyber Resilience Act (CRA)

Bitte melden Sie (potenzielle) Schwachstellen / Sicherheitsliicken via E-Mail an das Postfach cra@hlm-ag.com
mit folgendem Inhalt:

o Betreff: CRA-Sicherheitsliicke
e Inhalte lhrer E-Mail:

— Name des Melders

— E-Mail und Telefonnummer fiir Riickfragen

— Betroffenes Produkt / Anlage

—  Projekt- oder Auftragsnummer

— Artikelnummer (falls vorhanden)

—  Seriennummer (falls vorhanden)

—  Software-/Firmware-Version (falls vorhanden)

—  Art der Schwachstelle / Sicherheitsliicke

o Unbefugter Zugriff
Manipulation von Daten oder Einstellungen
Netzwerk-/Kommunikationssicherheit
Software-/Firmware-Schwachstelle
Authentifizierung / Benutzerverwaltung
o Sonstiges

— Beschreibung der Schwachstelle / Sicherheitsliicke
—  Wie wurde die Schwachstelle / Sicherheitsliicke entdeckt / das Problem ausgelést?
—  Wie wirkt sich die Schwachstelle / Sicherheitsliicke aus?
—  Wird die Sicherheitsliicke nach lhrem Kenntnisstand bereits aktiv ausgenutzt?
—  CVE-Nummer (Common Vulnerabilities and Exposures)
— Bewertung der Schwachstelle nach CVSS (Common Vulnerability Scoring System)
— Wourde die Schwachstelle schon offengelegt? Wenn ja, wo und wann?

o O O O

lhre Angaben werden streng vertraulich behandelt. Es werden nur Daten weitergegeben, die fir eine Verdffentlichung
erforderlich sind.

Besten Dank fir Ihr Mitwirken und die Zusammenarbeit.
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